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Introduccion

La creacidén de sistemas de salud integrales, de
calidad y centrados en las personas es una de
las grandes promesas de la salud digital. Para
lograr este objetivo y mejorar asi la calidad y

la eficiencia de los sistemas de salud, es funda-
mental asegurar una gestion fluida y segura de
los datos de las personas. Avanzar hacia mo-
delos de salud digital eficientes y centrados en
las personas requiere gque los actores adecua-
dos accedan a la informacién correcta en el
momento preciso. Este acceso oportuno a datos
de calidad es fundamental para que los actores
del sistema puedan tomar mejores decisiones

y brindar servicios de mayor calidad (Nelson et
al., 2020).

Un elemento clave de los sistemas de salud
digital son los sistemas de Historias Clinicas
Electrénicas (HCE)'. Las HCE son sistemas
digitales concebidos especificamente para el
registro, almacenamiento y analisis de los datos,
valoraciones e informaciones de los episodios
de salud y enfermedad de las personas y las
acciones que generan. En este sentido, consti-
tuyen mucho mas que la version digital de la
historia clinica en papel ya que permiten ac-
cesibilidad, apoyo para multiples vistas, mejor
comunicacion entre los prestadores y con los
pacientes, consolidacion de los datos, acceso a
bases de conocimientos e integracion con las
herramientas de apoyo a la toma de decisiones
(Nelson et al., 2020; ISO, 2014).

Los sistemas de HCE constituyen una fuente pri-
maria de datos de salud fundamental para con-
ocer el recorrido de las personas por el sistema
de salud y para garantizar la continuidad de la
atencion al paciente. Constituyen, ademas, un
soporte fundamental para el empoderamiento
de los pacientes al facilitar el acceso a su infor-
macion médica, el registro o seguimiento de
sintomas, y la autogestion de consultas (Cha
Ghiglia, 2019).

Bien disefados e implementados, permiten
romper los multiples silos de informacién que
crean ineficiencias en todo el sistema de salud.
Los registros electronicos de salud completos
e interoperables permiten el acceso e inter-
cambio de datos en todo el sistema de salud
publica permitiendo comprender de manera
agil y precisa los eventos de salud publica en
una poblacion determinada. Este acceso y la
disponibilidad en tiempo real de la informacion
clinica; la legibilidad y la posibilidad de multi-
ples formas de visualizacion, y la seguridad vy la
integracion con otros componentes del sistema
de informacidn posibilita, a su vez, la ejecucion
de intervenciones de prevencion, contencion y
mitigacion mas integrales. Los sistemas de HCE
son, igualmente, elementos clave para respal-
dar otras iniciativas de salud digital, como las
de Telesalud, al brindar a varios proveedores el
acceso necesario a la informacién del paciente
y proporcionar datos criticos para mejorar la

1 Otros términos gue también se utilizan para hacer referencia a las HCE son: registros electrénicos de salud, historia clinica electronica, historia

clinica digital, ficha clinica electrénica y ficha de salud digital.
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calidad de los procesos y servicios. Pueden tam-
bién brindar informacion para mejorar la gestiéon
del sistema de salud, la vigilancia y la investi-
gacion en salud publica (OPS, 2014; Nelson et
al., 2020).

Dados los beneficios potenciales de los siste-
mas de HCE, es de principal importancia que
los paises de América Latina y el Caribe (ALC)
cuenten con sélidos marcos normativos habili-
tantes que faciliten la implementaciéon y el uso
de los sistemas HCE en todos los niveles del
sistema de salud.

Sin embargo, en materia de salud digital, de-
sarrollar marcos normativos claros y efectivos
es una tarea altamente compleja por, al menos,
tres razones:

® Novedad: La revolucion de los datos y
los desafios relacionados con los grandes
volumenes (Big Data), la gran variedad de
formatos y contenidos, y la velocidad a
la que se producen es una realidad relati-
vamente reciente (Silcox, 2020). En este
sentido, el desarrollo de marcos normativos
para la salud digital es un trabajo en progre-
SO y un proceso de aprendizaje permanente
a base de pruebas y errores, ya que existen
aun pocas experiencias y lecciones
aprendidas.

® Variedad: La salud digital representa una
realidad multifacética que abarca aspec-
tos que van desde los clinicos, hasta los
tecnoldgicos e informaticos, pasando por
temas organizativos, de gestion de datos, o
de derechos y obligaciones de pacientes y
profesionales de la salud (Carnicero y Serra,
2020).

® Equilibrio entre proteccién y circulacién de
los datos: A la hora de desarrollar normati-
vas, los paises se enfrentan con la necesidad
de mantener un cierto equilibrio y balance
entre distintos objetivos que pueden parecer
dificiles de conciliar. Por ejemplo, los datos
de salud, siendo datos personales espe-
cialmente sensibles, deben ser protegidos,
pero, a su vez, deben también poder circular
de forma fluida para mejorar la atencioén y
la continuidad del cuidado. El gran desafio

para los paises es encontrar una férmula
legal, adaptada al contexto nacional y a las
caracteristicas del sistema de salud, que
permita una circulacién fluida de los datos
de salud de las personas, en un ambiente
protegido y seguro.

La literatura especializada se ha interesado en
los aspectos normativos relacionados con la
salud digital identificando de manera temprana
los posibles riesgos legales y técnicos para la
privacidad y la seguridad que estan vinculados
con la digitalizacién de la informaciéon médica
personal (Appari et al., 2010), y con el uso de las
HCE (Hiller et al., 2011). Al contener informacion
personal sensible de salud, los datos de las HCE
deben ser protegidos a través de regulacion
cuyo alcance debe incluir, entre otros, los prin-
cipios de accesibilidad, seguridad, privacidad y
replicabilidad (Hoffman et al., 2012; Hoffman et
al., 2008; Terry et al., 2006). Diversos estudios
apuntan a revisar sistematicamente los mar-
cos legales sobre HCE en distintas regiones del
mundo, entre los que se destacan los enfocados
en Europa (UE, 2014) y en Latinoamérica y el
Caribe (RACSEL, 2018; Borbolla et al., 2019).

El estudio de la Unidn Europea (UE) presen-

ta informacion sistematizada del marco legal

de 28 paises (UE, 2014). Segun el mismo, los
paises de la UE muestran grandes disparidades
en los enfoques legales para regular las HCE.
Mientras que ciertos paises tienen legislaciones
especificas para regular las HCE, otros lo hacen
basandose en legislaciones generales de pro-
teccion de datos. El estudio analiza el avance
de los paises europeos en materia de seguridad,
acceso, almacenamiento e intercambio de la in-
formacion de salud. Si bien la evidencia requiere
ser actualizada a la luz, por ejemplo, de los Ulti-
mos avances en materia de proteccion de datos
con la adopcidon del Reglamento General de Pro-
teccion de Datos u otros avances en materia de
intercambio de datos de salud, el estudio brinda
importantes pautas para el analisis sistematico
de los aspectos regulatorios relacionados con la
salud digital en otras regiones.

En América Latina y el Caribe también se inicia-
ron esfuerzos similares de analisis de los marcos
legales en materia de salud digital y HCE. La
Red Americana de Cooperacion sobre Salud
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Electréonica (RACSEL, 2018), propone una serie
de dimensiones clave para un marco legal que
propicie la implementacion de HCE y plantea
un analisis de las leyes existentes en 5 paises
de esta region. Borbolla et al. (2019) analizan el
marco legal de 21 paises de la zona e identifican
los avances realizados en materia de proteccidon
de datos y otros aspectos que requieren ser
desarrollados para favorecer el intercambio y

el acceso a los datos de salud de los pacientes.
Estos estudios representan avances fundamen-
tales para el analisis del marco legal de las HCE
en los paises de la regidn y se complementan
entre si. Mas allad de ciertas diferencias pun-
tuales, estos dos estudios analizan dimensiones
similares de los marcos legales de los paises
latinoamericanos y sientan las bases para definir
los elementos clave de un marco normativo de
referencia para la regién. En segundo lugar, a
nivel metodoldgico, mientras RACSEL se basa
en un analisis de los textos legales de los dis-
tintos paises, Borbolla et al. se basan en datos
secundarios de encuesta y entrevistas a exper-
tos en sistemas de informacion para la salud,
ofreciendo asi dos miradas complementarias
sobre esta tematica. Borbolla et a/. cubren una
importante cantidad de paises, pero no entran
en el detalle de los textos legales, mientras que
RACSEL abarca menos paises, pero analiza con
mayor profundidad los contenidos legales de los
marcos normativos nacionales.

El presente documento busca profundizar en
estos hallazgos y contribuir al analisis de los
avances y de las tareas pendientes en la norma-
tiva de los paises de Latinoamérica y el Caribe.
El estudio propone un mapeo de la normativa
disponible en los paises de la region, identifica
una serie de fortalezas y areas de mejora y pro-
pone una serie de recomendaciones y proximos
pasos. El objetivo final de este trabajo es fo-
mentar el intercambio de buenas practicas y de
lecciones aprendidas regionales. Solo con este
proceso de aprendizaje colectivo y continuo los
paises de la regidn podrdn responder a los de-
safios de la salud digital, y podran, sobre todo,
aprovechar las inmensas oportunidades que
esta representa. Si bien este primer estudio se
enfoca en la HCE, incluyendo todas las normati-
vas relativas a su funcionamiento, cabe observar
que constituye la base para futuros estudios

mas amplios, que incluirdn ambitos relacionados
con la telemedicina, la inteligencia artificial y la
ciberseguridad, entre otros.

El presente estudio se complementa con un
dashboard interactivo online que permite la
navegdacion por las distintas leyes y textos le-
gales que conforman el marco normativo de los
paises de la region. Este dashboard permite un
analisis detallado y personalizado de los datos
estadisticos de este documento y compara-
ciones entre los distintos paises de la regién.

El uso de esta herramienta permite apreciar
los avances y los desafios futuros de los paises
de la regioén e identificar oportunidades de
aprendizajes y de intercambio de lecciones
aprendidas.

Haz clic aqui para acceder

a la herramienta online

La primera secciéon del documento propone un
marco conceptual de referencia basado en los
hallazgos de la literatura especializada y presen-
ta la metodologia utilizada para la realizacion
del estudio (Seccidn 1). Luego, a la luz de este
marco conceptual de referencia, se propone

un analisis de los avances y desafios en el
desarrollo de marcos normativos a nivel region-
al (Seccidén I). En la Seccidn lll, se propone un
analisis mas detallado de cémo los distintos
paises de la regién abordaron los aspectos
legales clave de las HCE en sus marcos norma-
tivos nacionales. Finalmente, la ultima seccién
presenta las conclusiones y propone una serie
de recomendaciones (Seccion V).
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Seccion I: Marco conceptual
de referencia y metodologia

del estudio

> a) Marco conceptual

En los ultimos afios se propusieron distintos
marcos conceptuales para el analisis de la
normativa relacionada con la salud digital en
general, y con la implementacién de sistemas
de HCE, en particular. Estos marcos concep-
tuales apuntan a identificar los aspectos legales
clave que el ordenamiento juridico de un pais
debe cubrir para habilitar la correcta imple-
mentacion de un sistema de HCE. La revision de
los marcos conceptuales existentes muestra un
relativo consenso en la literatura con respecto a
las dimensiones fundamentales que debe incluir
la normativa sobre HCE.

El estudio de Borbolla et al. (2019) propone un
marco conceptual organizado en 5 dimensiones
que incluyen la legislacion especifica sobre
registros médicos electrénicos, la proteccion
de datos de pacientes y el uso secundario de

la informacion, la legislacion relacionada con

el accionar de los profesionales de la salud, la
legislacion sobre el rol de los pacientes vy, final-
mente, la normativa relacionada con el uso de
estandares en salud y programas de promocion
de los registros médicos electrdonicos. Cada
dimension se desglosa y se detalla en un total
de 16 subdimensiones. La Red Americana de
Cooperacion sobre Salud Electronica (RACSEL,
2018) propuso una serie de 11 dimensiones clave
que se alinean con las dimensiones propuestas

por el estudio de Borbolla et al. y las comple-
mentan. Entre las dimensiones propuestas por
RACSEL destacan la consagracion de derechos
a favor de los titulares de la HCE, los temas de
proteccion de datos personales, de intercambio
de informacidn, de seguridad y custodia de la
informacion, de uso de documentos y firmas
electronicas y de uso de estandares, entre otras.
Otros estudios anteriores como el de la OMS
(2016) o del Programa de Salud de la Unidén Eu-
ropea (UE, 2014) ya habian identificado dimen-
siones similares, incluyendo temas de contenido
e interoperabilidad de las HCE, aspectos de
seguridad, temas de consentimiento de los
pacientes o de acceso, uso e intercambio de la
informacion de salud.

A la luz de los marcos existentes, la figura 1 pro-
pone un marco conceptual integrado de refe-
rencia que cuenta con 5 categorias de interés
divididas en 19 dimensiones. Con base en los
hallazgos de los trabajos existentes, este marco
conceptual de referencia busca proponer una
version integrada de las dimensiones esenciales
gue un marco normativo para la implementacion
de HCE debe contemplar segun la literatura
especializada. Cada una de las dimensiones
propuestas ha sido destacada por toda o parte
de la literatura especializada existente (Borbolla
et al.,, 2019; RACSEL, 2019; HPEU, 2014; OMS,
2016).
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FIGURA 1 ¢ Marco conceptual de referencia: 5 categorias y 19 dimensiones.

c Especificidades de la HCE

—o— Normativa especifica sobre la HCE
——o— Tipo de informacién en la HCE

—=o— Datos minimos a incluir en la HCE
—o— Transicion entre el papel y lo electrénico

a Proteccion de datos de los pacientes y uso secundario de la informacion

——e—— Proteccion de datos personales

——o—— Intercambio de informacién a nivel nacional

——o—— Seguridad en el almacenamiento de datos de pacientes
—©— Uso secundario de la informacidn en salud

a Accionar de los profesionales de la salud

—©— Firma digital de los profesionales
—=oe— Documentos electronicos

——o6—— Restricciones de acceso

——6—— Acceso en casos de emergencia
—©5—— Receta electronica

6 Rol de los pacientes en relacion con sus datos de salud

—=o— Consentimiento para el uso de datos personales de salud
——S— |dentificacion y autenticacion de pacientes

——o— Acceso de los pacientes a sus datos personales de salud
——o— Pacientes y el derecho a editar sus datos personales de salud

e Estandares en salud e interoperabilidad de las HCE

—o— |Interoperabilidad de la HCE
——6— Codificaciones y estadndares de salud

Estas 5 categorias y sus respectivas dimen- caracteristicas, el tipo de informacién y datos
siones permiten capturar la complejidad y la gue contiene e, idealmente, la definicidon de
diversidad de temas que deben contemplar los un conjunto minimo basico de datos (CMBD)
marcos normativos para la implementacién de a incluir en forma obligatoria2. Esta categoria
HCE: contempla también las disposiciones relativas a
la transicion entre el papel y lo electrdnico, vy el
Especificidades de la HCE: En esta categoria rol de los distintos actores involucrados en su
se encuentra la legislacion especifica sobre las implementacion.
HCE que suele agrupar y sistematizar en un solo
texto legal todas las disposiciones relevantes Proteccion de datos de los pacientes y uso
para la implementacion de HCE a nivel nacional, secundario de la informacioén: Se incluyen en
incluyendo como minimo una definicién de lo esta categoria las normativas que regulan as-
que se entiende por HCE a nivel nacional, sus pectos sobre la proteccidn de los datos de las

2 Aunqgue no hay una formula Unica, en general la definicion de CMBD incluye: datos demograficos habituales (edad, sexo, localidad de residen-
cia), diagndstico, factores de riesgo, procedimientos, fecha de ingreso y de alta del paciente, circunstancia de ingreso y circunstancia de alta
(RACSEL, 2019)
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personas, entre las que se reconocen los datos
de salud como datos especialmente sensibles
y establecen las garantias sobre su privacidad
e intimidad, y aquellas que regulan la seguri-
dad para su almacenamiento y la transferencia.
En cuanto a las normativas relativas al llamado
uso secundario de los datos de las personas, se
incluyen las que mencionan el tratamiento de
los datos para fines de investigacion cientifica,
estadisticos, de salud publica, epidemioldgicos,
de encuestas y sondeos de la opinidn publica o
de estudio de mercados, entre otros. Entre las
normativas de esta categoria se encuentran las
leyes de habeas data, o de proteccion de da-
tos que, sin ser especificas de salud, tienen un
amplio dmbito de aplicacién y constituyen un
marco bajo el cual se desarrollan todas las regu-
laciones relativas a los datos.

Accionar de los profesionales de la salud:
Incluye las normas sobre el reconocimiento
legal del valor probatorio y la regulacion de los
efectos juridicos de firmas y documentos elec-
tronicos. Se incluyen en esta categoria las dis-
posiciones relativas a la identificacion y auten-
tificacion electrdnica, y a la definicion de roles y
niveles de permisos y accesos de los profesio-
nales. También se incluyen en esta categoria las
normas relativas a la implementacion y al uso de
sistemas de recetas electrdnicas.

Rol de los pacientes en relacién con sus da-
tos de salud: En esta categoria se incluyen las
disposiciones legales sobre la necesidad de
contar con el consentimiento de las personas
para el procesamiento de sus datos de salud.
Entran también en esta categoria los temas de
identificacién y autenticacion de pacientes, y
los derechos de acceso, edicidn, rectificacidon y
supresion de los datos personales de salud por
parte de sus titulares. Al igual que en otras cate-
gorias, la regulacion de esta categoria incluye
leyes de proteccion de datos o leyes de acceso
a la informacidn que no son especificas de la
salud, pero que comprenden disposiciones y
articulos relacionados con los datos de salud.

Estandares en salud e interoperabilidad de

las HCE: Alude a los temas relacionados con la
interoperabilidad técnica, semantica, sintacti-
ca y organizacional, y con el rol de los actores
encargados de fomentar la adopcion de los
estandares, de las codificaciones y de las termi-
nologias. Se incluyen las disposiciones legales
gue hacen referencia al caracter interoperable
del sistema de HCE y los articulos y otros docu-
mentos técnicos con valor legal que abordan el
tipo de estandares a utilizar para realizar efecti-
vamente la interoperabilidad de las HCE.

>> b) Metodologia
e interpretacion de los datos

Con base en este marco conceptual de refe-
rencia, se analizé la normativa existente en 26
paises de Latinoamérica y el Caribe, disponible
principalmente a través de los portales ofi-
ciales de informacioén juridica de cada paiss.

La busqueda se realizd sobre la legislacion
promulgada, independientemente de su fecha
de vigencia. En primera instancia se relevod la
normativa de cada pais para cada una de las 5
categorias del marco conceptual de referencia.
En este sentido, se buscaron las normas relacio-
nadas en cada pais con la legislacion especifica
sobre HCE, sobre proteccion de datos de los
pacientes y uso secundario de la informacion,
sobre la legislacion relacionada con el accionar
de los profesionales de la salud, sobre el rol de
los pacientes en relacién con su HCE y sobre
estandares en salud e interoperabilidad de las
HCE. Como resultado de esta primera busqueda
se cred una base de datos de 115 textos nor-
mativos, compuesta principalmente por leyes,
decretos, resoluciones y directrices. Dicha base
de datos constituye la fuente primaria de infor-
macion del presente estudio.

En segunda instancia se analizd la legislacion
recopilada aplicando el marco conceptual de
referencia presentado en la figura 1. Para cada
pais se buscd cudles de las 19 dimensiones estan
cubiertas por la normativa existente y se

3 E| estudio abarca los siguientes paises: Argentina, Bahamas, Barbados, Belice, Bolivia, Brasil, Chile, Colombia, Costa Rica, Ecuador, El Sal-
vador, Guatemala, Guyana, Haiti, Honduras, Jamaica, México, Nicaragua, Panama, Paraguay, Peru, Republica Dominicana, Surinam, Trinidad y
Tobago, Uruguay y Venezuela. Ciertos paises de la regidén cuentan con portales de informacioén legal que centralizan leyes, decretos y otras
normas nacionales. En estos casos se usaron dichos portales como fuente oficial primaria de informacién. En los paises donde este tipo de
portal no existe, se realizaron las busquedas por medios alternativos, como las paginas de los ministerios de salud, las gacetas oficiales o su
equivalente y los medios de comunicacion nacionales. La base de datos sobre normativa utilizada en el presente estudio esta actualizada hasta
marzo de 2020 la unidad de analisis es el nivel nacional y no se incluyen en esta versiéon normas subnacionales.
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identificaron los textos legales y los articulos
especificos de la normativa que abordan dichas
dimensiones. Esto permite contrastar la norma-
tiva de cada pais con el marco conceptual de
referencia y evidenciar los avances realizados a
nivel regional, asi como los posibles vacios nor-
mativos y dreas de mejora para el futuro.

Finalmente, con base en el andlisis legal realiza-
do se crearon indicadores que buscan facilitar
la interpretacion de los avances de los paises
de la regidn y de los desafios para el futuro.
Los indicadores creados aportan dos enfoques
complementarios. El primer enfoque se situa a
nivel regional y brinda un panorama agregado
de la normativa en los 26 paises analizados. Este
primer enfoque permite poner de manifiesto los
retos regionales en materia de legislacion para
la salud digital y destacar una serie de lecciones
transversales. El segundo enfoque se situa a
nivel nacional y muestra cuantas de las dimen-
siones del marco conceptual de referencia estan
cubiertas por el marco normativo de un pais
dado. Este segundo enfoque permite apreciar
en forma resumida los avances y los vacios de
la normativa nacional e identificar lecciones y
recomendaciones especificas para un contexto
nacional dado. La combinacion de ambos enfo-
ques permite identificar oportunidades para el
intercambio de experiencias y lecciones apren-
didas entre paises de la region.

Antes de analizar e interpretar los resultados
del andlisis con mas detalles, es importante
tener en cuenta el alcance y los limites de esta
metodologia. La metodologia utilizada permite
mapear y sintetizar los avances realizados por
los paises de la regién, asi como analizar si una
dimensioén clave del marco conceptual de refer-
encia estd presente o no en el marco legal de un
pais. Es, en este sentido, un analisis descriptivo
y de cartografia de la normativa. Sin embargo,
no permite concluir si dicha dimensién esta
adecuadamente tratada y cubierta por el marco
normativo analizado. La metodologia utilizada
describe lo que hay, pero no analiza con det-
alle /a calidad o la madurez de cada dimension
en los distintos marcos normativos nacionales
estudiados. Se trata de un primer mapeo de

la normativa que busca sentar las bases para
futuros analisis de madurez mas detallados de
los marcos normativos en cada pais. Finalmente,
el espiritu de este analisis no es crear un ranking
de paises, sino identificar avances y retos co-
munes a los paises de la regidon y asi fomentar el
aprendizaje colectivo y el intercambio de expe-
riencias y lecciones aprendidas entre paises que
se enfrentan a los nuevos y complejos retos de
la era de la salud digital.




Seccion ll: Una mirada
regional sobre el avance

en el marco normativo

El andlisis regional permite resaltar una serie de
lecciones transversales con respecto al avance
de la normativa en materia de HCE.

Si bien la gran mayoria de los paises de ALC han
experimentado avances en una o mas de las di-
mensiones clave del modelo conceptual, se ob-
servan ritmos distintos entre los paises. Algunos
incluyeron en su normativa la totalidad o la casi
totalidad de las dimensiones del marco concep-
tual de referencia mientras que otros un nimero
mas limitado. Lo anterior permite esbozar una
tipologia de paises con el fin de sintetizar los
logros y desafios de la region en materia nor-
mativa. Asimismo, se observa que hay ciertas
dimensiones que se encuentran mas desarrolla-
das que otras, evidencidndose de esta manera
avances dispares entre las distintas categorias y
dimensiones del marco normativo.

> a) Avances dispares entre
paises de la regidn

El panorama regional indica que 10 de los 26
paises analizados cuentan con marcos norma-
tivos avanzados que cubren mas del 75% de las
dimensiones clave del marco conceptual de ref-
erencia. Argentina, Brasil, Chile, Colombia, Costa
Rica, Ecuador, México, Peru, El Salvador y Uru-
guay entran en este primer grupo gracias a un
marco normativo ampliamente desarrollado que
abarca la gran mayoria de estas dimensiones.
Son paises que en su mayoria cuentan con nor-
mas especificas que reglamentan desde hace
varios anos la implementacion y el uso de las
HCE a nivel nacional. En muchos casos dichas
normativas son bastante integrales y abarcan

la mayoria de las dimensiones de interés en
forma detallada o hacen referencia a otras

regulaciones sobre el uso e intercambio de
datos de salud, los derechos de los pacientes

y el accionar de los profesionales de la salud.
México, por ejemplo, promulgd en 2010 la Nor-
ma Oficial Mexicana NOM-024-SSA3-2010 “que
establece los objetivos funcionales y funcional-
idades que deberan observar los productos de
Sistemas de Expediente Clinico Electronico para
garantizar la interoperabilidad, procesamiento,
interpretacion, confidencialidad, seguridad y
uso de estandares y catalogos de la informacion
de los registros electronicos en salud”. Costa
Rica aprobd la Ley n° 9162 sobre “Expediente
digital Unico de salud” en 2013. El mismo afo
Perud aprobd la Ley n? 30024 que “crea el reg-
istro nacional de historias clinicas electronicas”,
misma que fue reglamentada a través del De-
creto Supremo n°® 009-2017-SA del 2017. En
2017 también Uruguay promulgo el Decreto n®
242/017 que tiene por objeto “regular los as-
pectos referidos al tratamiento e intercambio
electronico de informacion personal por parte
de las Instituciones con competencias legales en
materia de salud, publicas y privadas, asi como
el Sistema de Historia Clinica Electronica Nacio-
nal y su Plataforma”. A diferencia de los demas
paises de este grupo, Argentina, Brasil y Chile
no cuentan con una norma principal especifica
sobre HCE, sino que la reglamentacidon de las
principales dimensiones legales se hace a través
de un conjunto de leyes complementarias e
interrelacionadas.

En el segundo grupo, 7 paises de la region
cuentan con marcos normativos avanzados que
incorporan entre el 50 y el 75% de las dimen-
siones del marco conceptual de referencia.

Son paises que no tienen una normativa espe-
cifica para la HCE pero que han experimentado
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importantes avances en otras dimensiones del compuesto por Bahamas, Barbados, Jamaica,

marco conceptual de referencia, en particular a Nicaragua, Panama3, Republica Dominicana y

nivel de protecciéon de datos de los pacientes y Venezuela tiene, sin embargo, importantes espa-
uso secundario de la informacion, del rol de los cios de mejora en los aspectos relacionados con
pacientes en relacion con sus datos de salud vy, las especificidades de las HCE y con los ambitos

en menor medida, en relacién con el accionar de de interoperabilidad y uso de estandares.
los profesionales de salud. Este grupo de paises

FIGURA 2 » Mapa regional de los avances realizados en materia normativa.

0 25 50 75 100
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FIGURA 3 ¢ Una vision sintética de los marcos normativos en los 26 paises de la region.

PAISES AMERICA
CONO SUR ANDINOS CENTRAL CARIBE

Categoria 1. Especificidades de la HCE

Normativa especifica
sobre HCE

Tipos de informacion
en la HCE

Datos minimos a incluir
en la HCE

Regulacioén de la transicion
entre el papel y lo electrénico

Categoria 2. Proteccidn de datos de |

Proteccion datos
personales

Intercambio de informacion
a nivel nacional

Seguridad en el almacenamiento
datos de pacientes

Uso secundario de la
informacion en salud

Categoria 3. Accionar de los profesionales de la salud

Firma digital de los
profesionales

Documentos
electronicos

Restricciones
de acceso

Acceso en casos
de emergencia

Receta
Electroénica

Categoria 4. Rol de los pacientes en relacidon con sus datos de salud

Consentimiento para el uso
de datos personales de salud

Identificacién y autenticacion
de pacientes

Acceso de los pacientes a sus
datos personales de salud

Pacientes y el derecho a editar
sus datos personales de salud

Categoria 5. Estandares en salud e interoperabilidad de las HCE

Interoperabilidad
y estandares

Codificaciones
y estandares de salud

% total de dimensiones 8484|8926 100| 47 |84 |89 100/ 53 168979 |37 |37 95|53 |53 |53|53|37| O | 53|53 11 |47
cubiertas por pais

[ | Dimension cubierta por el marco normativo nacional [ | Dimensién NO cubierta por el marco normativo nacional
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Luego, en el tercer grupo, 6 paises de la regidon
cuentan con marcos normativos que abordan
entre el 25y el 50% de las dimensiones del
modelo conceptual de referencia. Este grupo
esta constituido por Bolivia, Guatemala,
Guyana, Honduras, Paraguay y Trinidad y To-
bago. Al igual que el anterior, tiene sus princi-
pales fortalezas en materia de normativa sobre
protecciéon de datos y rol de los pacientes con
respecto a sus datos de salud. Sin embargo, los
paises de este grupo desarrollan estos dominios
con menos profundidad, dejando de lado aspec-
tos importantes relacionados, por ejemplo, con
la identificacion de los pacientes o la seguridad
en el almacenamiento de los datos de los paci-
entes. Tampoco cuentan con normativa relacio-
nada con las especificidades de las HCE, con la
interoperabilidad y el uso de estandares.

Finalmente, existe un cuarto grupo de 3 paises
(Belice, Haiti y Surinam) cuyo marco normativo
cubre menos del 25% de las dimensiones clave
del modelo conceptual de referencia. Si bien se
trata de marcos normativos muy incipientes, los
paises de este grupo no parten de cero y cuen-
tan con avances en la dimensién de proteccion
de datos de los pacientes y con normativa rela-
cionada con la firma digital y/o los documentos
electrdénicos.

Las figuras 2, 3 sintetizan los avances de los 26
paises en las 5 categorias del modelo conceptu-
al de referencia, analizados en profundidad en la
herramienta interactiva.

Haz clic aqui para acceder

a la herramienta online

4 En las estimaciones de Haiti y Surinam cabe observar las dificultades relacionadas con el idioma y las de acceder al material normativo por la

via de portales oficiales.
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> b) Avances dispares entre
dimensiones del marco normativo

Los avances a nivel regional también se pueden
analizar tomando como punto de partida las
distintas dimensiones del marco conceptual

de referencia. Este angulo permite detectar las
areas donde la regidon acumuld mas experiencias
y las dimensiones donde queda mas camino por
recorrer.

En la figura 4 puede verse el porcentaje de
paises de la regidon que abordan una dimension
dada en su marco normativo nacional. Se ob-
serva que las categorias con mayor presencia
en los marcos normativos nacionales son las
de Proteccion de datos de los pacientes y uso
secundario de la informacidn (categoria 2), de
Accionar de los profesionales de la salud
(categoria 3) y del Rol de los pacientes en
relacion con su HCE (categoria 4). La categoria
1 de Especificidades de la HCE y la categoria 5
sobre Estandares en salud e interoperabilidad
de las HCE son las menos abordadas y desarro-
[ladas en los distintos marcos normativos
analizados.

Es relevante subrayar que el 88% de los mar-
cos normativos analizados abordan el tema de
la proteccion de los datos personales de salud

a través, por ejemplo, del reconocimiento del
caracter especialmente sensible de los datos

de salud, y que el 77% de los paises cuentan
con normativa sobre el intercambio de datos
personales de salud. Asimismo, los temas rela-
cionados con documentos electrdnicos, firmas
digitales y controles de acceso a los datos de
salud por parte de los profesionales de la salud
(categoria 3) se encuentran ampliamente desar-
rollados. El 73% de los paises cuentan con nor-
mativa relacionada con documentos electrénic-
os y el 65% con firma digital. En |la categoria 4,
sobre rol de los pacientes, destaca el hecho de
gue el 88% de los marcos normativos analizados
abordan los derechos y el consentimiento de los
pacientes sobre el uso de sus datos de salud.

Al contrario, las dimensiones menos presentes
en los marcos normativos estudiados se relacio-
nan con los contenidos de las HCE. Apenas el
31% de los paises de la region cuentan con nor-
mativa especifica sobre el uso de HCE. Tan solo
el 19% de los paises empezaron a establecer un
conjunto minimo de datos a intercambiar en

las HCE vy solo el 27% contemplaron de alguna
manera las problematicas relacionadas con la
transicion entre el uso de historias clinicas en
papel al uso de las HCE (Categoria 1). Menos de
la mitad de los paises abordan el tema de la in-
teroperabilidad de las HCE en su marco norma-
tivo nacional y apenas el 31% hacen referencia al
uso de codificaciones y estandares (Categoria
5). Existen también importantes espacios de
mejora para una mayor inclusion de los temas
relacionados con la receta electrdnica (Cate-
goria 3) y con la identificacion de pacientes
(Categoria 4).

Al concluir esta primera seccion se obtienen una
serie de lecciones transversales a nivel regional.
En primer lugar, se observa que un 38% de los
paises de la regidén cuentan con marcos norma-
tivos desarrollados que abarcan a la mayoria de
las dimensiones clave del marco conceptual de
referencia. En segundo lugar, se observa que los
paises con menores grados de avances optaron
por desarrollar en prioridad los aspectos rela-
cionados con la proteccién de los datos de los
pacientes y el rol de los pacientes en cuanto

a sus datos de salud, y en menor medida, con

el actuar de los profesionales de la salud. En
tercer lugar, y consecuencia de lo anterior, las
dimensiones que se encuentran mas relegadas
son aquellas relacionadas con la reglamentacion
especifica de las HCE, de su contenido, de los
datos especificos a intercambiar, de la transicion
hacia lo digital y las dimensiones relacionadas
con la interoperabilidad y el uso de estandares.
Estos primeros hallazgos dan una idea de los
avances y de las tareas pendientes de los paises
de la region en materia normativa.
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FIGURA 4 ¢ Los avances de la region en la distintas dimensiones del marco conceptual de referencia
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Seccion Ill: Los paises y su
abordaje de las dimensiones

del marco normativo

En la presente seccion se analizara cémo los
paises de la regién abordan las distintas dimen-
siones del marco conceptual de referencia en
sus respectivas normativas nacionales, con el
fin de detectar posibles similitudes y diferen-
cias entre los paises y acercarse a la diversidad
de férmulas que los paises de la regidén han
disefado para acometer los nuevos retos de la
salud digital.

Cada subseccion corresponde al andlisis de una
categoria del marco conceptual de referencia.
La normativa relevante de cada pais se encuen-
tra disponible en la herramienta online.

Haz clic aqui para acceder

a la herramienta online

> a) Categoria 1. Especificidades
de las HCE

La implementacion de un sistema de HCE,
como todo proceso de transformacion digital,
conlleva una serie de transformaciones especifi-
cas en materia de procesos, gestion de la infor-
macion, gobernanza, gestion del cambio, roles
de actores publicos y privados, infraestructura
y sistemas tecnoldgicos, cuyo marco normativo
deberia abordar. En este sentido, no se deberia
confundir la implementacién de un sistema de
HCE con un proceso de digitalizaciéon de histo-
rias clinicas originalmente en formato fisico. En
esta seccion se distinguen dos grandes grupos
de paises. Por un lado, se analizan los paises
que cuentan con normativas especificas para la
implementacion de las HCE, con sus similitudes

y diferencias. Por otro lado, se estudian aquellos
paises que no cuentan con normativas especifi-
cas para HCE pero que regulan ciertos aspec-
tos relevantes para la implementacion de HCE
(como puede ser la validez del formato digital
de la historia clinica o la informacién a incluir en
las HCE, por ejemplo), en otros textos legales de
SuU marco normativo.

Paises con normas especificas sobre HCE. Dado
lo anterior, ciertos paises como Colombia, Costa
Rica, Ecuador, El Salvador, México, Peru y Uru-
guay decidieron desarrollar normas especificas
para favorecer la implementacion de sistemas
de HCE. Estas normas suelen abordar una serie
de temas clave como la definicion legal de las
HCE y su ambito de aplicacion, el rol de los
actores publicos para la implementacion del
sistema de HCE, los plazos de implementacion
y los temas de financiamiento, los temas de
contenidos, de seguridad y confidencialidad, los
aspectos de identificacidon y acceso, asi como
aquellos relacionados con la interoperabilidad

y el uso de estdndares. En otras palabas, estas
normas agrupan y sistematizan en un texto
legal principal la mayoria, sino la totalidad, de
las dimensiones clave identificadas en el marco
conceptual de referencia. La figura 5 resume

el objetivo de estas normas, la definicion que
proponen de las HCE en el ambito nacional y
presenta sus principales contenidos y temas
abordados. Estas normas especificas sobre la
implementacion de sistemas de HCE suelen in-
sertarse armdnicamente en un marco legal mas
amplio y hacer referencia a otras leyes como las
de habeas data, de derecho y obligaciones de
pacientes y profesionales, u otras, que se anali-
zan mas a detalle en las siguientes secciones.
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Un hecho notable entre los paises que desarr-
ollaron una normativa especifica para HCE es la
gran diversidad de términos y definiciones para
referirse a la HCE en los distintos paises de la
region. Por ejemplo, en el articulo 2 del Decre-
to n2 242/017 Uruguay define la HCE como “e/
conjunto integral de datos clinicos, sociales y
economicos, referidos a la salud de una persona,
desde su nacimiento hasta su muerte, procesa-
dos a través de medios electronicos, siendo el
equivalente funcional de la historia clinica pa-
pel”. México, en la NOM-024-SSA3-2010, define
el “Expediente Clinico Electréonico” como “e/
medio electronico en el cual el personal de salud
debera registrar, anotar y certificar su inter-
vencion, relacionada con el paciente con arreglo
a las disposiciones sanitarias. Permite la gestion
de un unico registro de salud longitudinal de
cada paciente en un formato digital”. En forma
general, ciertas definiciones dan mayor énfasis
a los aspectos tecnoldgicos de la HCE mientras
que otras se enfocan mas en su contenido en
términos de informacion. Lo evidente es que no
existe un concepto unificado de HCE entre los
paises de la region.

Otro aspecto que varia entre normativas na-
cionales es el grado de precision y detalles que
se especifican con respecto a la informacion a
incluir en las HCE. Ciertos paises como Colom-
bia o Ecuador brindan descripciones generales
de contenido como puede ser, en el caso de
Ecuador, la “exposicion detallada y ordenada de
todos los datos relativos a un paciente o usua-
rio, incluye la informacion del individuo y sus
familiares, de los antecedentes, estado actu-

al y evolucion, ademads de los procedimientos
y de los tratamientos recibidos” (Reglamento
00005216-A, articulo 38). En contraste, paises
como México, Peru o Uruguay especificaron
conjuntos minimos de datos o informacion
clinica basica a incorporar en las HCE con mayor
nivel de detalle. En su Decreto 122/019, articulo
8, la norma uruguaya indica que “para la gene-
racion de los documentos clinicos electrénicos
las instituciones de salud deberan cumplir con
el conjunto minimo de datos establecido en el
Anexo I”, mismo que define el conjunto minimo
de datos como el “conjunto de datos basicos,
que minimamente debe contener el cuerpo de
un documento clinico electronico, con la finali-
dad de contribuir con la continuidad asistencial

del usuario del sistema nacional integrado de
salud” y brinda el detalle de la informacion a
intercambiar.

Un punto en comun entre las distintas norma-
tivas nacionales analizadas es el bajo nivel de
detalles y especificaciones en cuanto a como se
organizarad y se implementara la transicion entre
historias clinicas en formato papel y HCE. Cier-
tos paises, como Costa Rica, son especificos en
cuanto a los tiempos de implementacion estab-
lecidos por la ley. El articulo transitorio Unico de
la Ley n? 9162 sobre el expediente digital unico
de salud estipula, por ejemplo, que “/la Caja Cos-
tarricense de Seguro Social tendra cinco anos,

a partir de la vigencia de la presente ley, para
asegurar el cumplimiento en todo el territorio
nacional de los objetivos dispuestos por esta ley.
Se entendera que hasta los primeros tres afnos
de ese quinquenio seran para la implementacion
en el primer nivel de atencion y que al final de
los cinco anos debera estar implementado el
expediente digital unico de salud en el nivel
hospitalario”. Otros paises como Ecuador (ver
la disposicidn general Unica y las disposiciones
transitorias del Reglamento n2 0009-2017) o
Peru (ver las disposiciones complementarias de
la Ley 30024) indican que se seguira utilizando
el formato papel hasta que la version digital de
la historia clinica, los sistemas informaticos y la
conectividad de los establecimientos se hayan
alcanzado. En la gran mayoria de los paises el
tema de la transicion estd ausente de la nor-
mativa y no se encontré informacion con valor
legal con respecto a los planes, roles y respons-
abilidades necesarios para asegurar una tran-
sicion exitosa del papel hacia lo digital. En otras
palabras, los aspectos de gestion del cambio
(Baum y Giussi, 2019) quedaron ausentes de los
marcos normativos nacionales.

Paises que no cuentan con normativa especi-
fica sobre HCE pero que reconocen la validez
del formato digital de las historias clinicas.
Finalmente, cabe observar que paises como
Argentina, Brasil y Chile, si bien cuentan con un
marco normativo que, en su conjunto, cubre la
mayoria de las dimensiones fundamentales del
marco conceptual de referencia, no cuentan
con una norma especifica sobre HCE. Argentina
menciona el formato electrénico de las histo-
rias clinicas en su Ley 26.529 sobre “Derechos
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del Paciente, historia clinica y consentimiento
informado” y propone una serie de definiciones
claves en su Resolucion 189/2018 de “Estrate-
gia Nacional de Salud Digital 2018-2024” y en
su Resolucién 115/2019 sobre la “Red Nacional
de Interoperabilidad en Salud”. En Brasil, la Ley
13.787 habilita la digitalizacion de los registros
de salud. En el caso de Chile, la Ley 20.584 que
“regula los derechos y deberes que tienen las
personas en relacion con acciones vinculadas

a su atencién en salud” y el Decreto 41 que

“aprueba el reglamento sobre fichas clinicas”
mencionan la posibilidad de llevar las fichas
clinicas de las personas en formato electrénico.
Si bien estas normas reconocen la validez del
formato electrdnico, no consideran una serie de
aspectos clave de las especificidades de las HCE
como, por ejemplo, las modalidades de su im-
plementacidn, el rol de los actores publicos, los
contenidos de las HCE, los temas de seguridad,
identificacion y acceso, o de interoperabilidad y
uso de estandares.




FIGURA 5 ¢ Un detalle de las principales normas sobre especificidades de las HCE: objetivo,
definiciones y principales temas abordados

Colombia

Norma Ley 2015 - Por medio del cual se crea la historia clinica electrénica interoperable y se dictan otras
disposiciones.

Objetivo Art. 1. La presente ley tiene por objeto regular la Interoperabilidad de la Historia Clinica Electrénica -
delanorma  |HCE, a través de la cual se intercambiaran los elementos de datos clinicos relevantes, asi como los
documentos y expedientes clinicos del curso de vida de cada persona.

Definicién Historia Clinica Electrdnica: es el registro integral y cronoldgico de las condiciones de salud del paciente,

de HCE que se encuentra contenido en sistemas de informacion y aplicaciones de software con capacidad de
comunicarse, intercambiar datos y brindar herramientas para la utilizacion de la informacion refrendada
con firma digital del profesional tratante. Su almacenamiento, actualizacion y uso se efectla en estrictas
condiciones de seguridad, integridad , autenticidad, confiabilidad, exactitud, inteligibilidad, conservacion,
disponibilidad y acceso, de conformidad con la normatividad vigente.

Principales Definicion de la HCE / Ambito de aplicacién / Interoperabilidad / Plan y plazos de implementacion / Rol
temas de los actores publicos en la implementacion (MINSAL, MINTIC, Archivo) / Guardia y custodia / Titulari-
abordados dad / Contenido, gratuidad y autenticidad de las HCE / Seguridad de la informacion / Financiacion /
en la norma . . L.

Manejo del archivo fisico.

- A
Costa Rica —
Norma Ley 9162 - Expediente digital unico de salud.
Objetivo Art. 1. La finalidad de esta ley consiste en establecer el ambito y los mecanismos de accién necesarios
de lanorma para el desarrollo del proceso de planeamiento, financiamiento, provision de insumos y recursos e

implementacion del expediente digital Unico de salud, desde una perspectiva pais.

Definicién Se entiende por expediente digital Unico de salud el repositorio de los datos del paciente en formato
de HCE digital, que se almacenan e intercambian de manera segura y puede ser accedido por multiples usuarios

autorizados. Contiene informacion retrospectiva, concurrente y prospectiva, y su principal propdsito es
soportar de manera continua, eficiente, con calidad e integralidad la atencién de cuidados de salud.

Principales Definicion de la HCE / Ambito de aplicacién / Orientacidn de la solucidn tecnoldgica incluyendo temas

temas de interoperabilidad, seguridad, escalabilidad, identificacidn, acceso Unico, entre otros / Plan de imple-

Z:?;dna;‘;fa mentacion y rol de los actores publicos / Financiamiento / Responsabilidad social empresarial / Protec-
cién y seguridad de la informacion.

Ecuador

I

Norma Reglamento 0009-2017 - Expide el siguiente reglamento para el manejo de la historia clinica electrénica.

Objetivo Art. 1. El presente Reglamento tiene por objeto disponer la implementacion de la Historia Clinica
delanorma  Electrdnica, asi como definir los lineamientos de su aplicacidn, en los establecimientos prestadores de
servicios de salud, en todo el territorio nacional.

Definicién La Historia Clinica Electrénica es un registro electréonico personal, resultado de una atenciéon de salud, que

de HCE se encuentra contenido en una base de datos, generada mediante programas informaticos, y certificada
con la firma electrénica del profesional de la salud. Sin perjuicio de que los establecimientos prestadores
de servicios de salud sean custodios de la Historia Clinica Electrdnica, los pacientes son los titulares de
los datos que respecto de ellos se almacene en la Historia Clinica Electrénica.

Principales Definicién de la HCE / Ambito de aplicacién / Diversidad de los sistemas de informacion / Rol de la

temas Autoridad Sanitaria Nacional en la determinacion del contenido, uso y manejo / Rol de los establecimien-

:2?:’:;‘:& tos / Seguridad, confidencialidad / Contenidos / Interoperabilidad / Rol de profesionales y uso de firma
electrénica / Disposiciones transitorias.
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El Salvador

Norma ACUERDO 941 - Norma técnica para la conformacion, custodia y consulta de expediente clinico.

Objetivo Art. 1. La presente norma tiene por objeto establecer las disposiciones técnicas que regulan la gestion
delanorma documental y proteccion de datos del expediente clinico y de otros documentos relacionados con la
atencidon de personas en instituciones y establecimientos prestadoras de servicios de

salud.
Definicién El expediente clinico es el documento legal en el cual se incorporan detallada y ordenadamente datos
de HCE indispensables y generados en la atencion de la persona usuaria, se considera un registro organizado del

proceso de atencion, proporciona respaldo en procedimientos legales, administrativos y técnicos tanto a
personas usuarias como para el personal de salud y se constituye en fuente de informacidn primaria para
vigilancia epidemioldgica, investigacion clinica y docencia. La informacion debe ser registrada por el
personal médico, paramédico u otro autorizado por la junta de Vigilancia respectiva y que ha brindado la
atencion; en él se registran las atenciones de promocion de la salud, prevencion de la enfermedad,
curacion, habilitacion y rehabilitacion realizadas con la finalidad de dejar evidencia de la situacion de
salud, diagndstico, tratamiento y evolucion de

la enfermedad. El expediente puede estar conformado en formato fisico, electréonico o cualquier otro
soporte que garantice su autenticidad, integridad y conservacion.

Principales Como indica su art. 1, esta ley trata del expediente clinico en forma general (tanto fisico como electroni-

temas co) pero contiene disposiciones importantes sobre las especificidades del expediente clinico electronico

:2?:"“3‘:";:3 en su capitulo IV como son: Seguridad informatica / Respaldo / Control de acceso / Identificacion y
autenticacion / Proteccidon de datos personales, entre otros.

México

Norma NORMA Oficial Mexicana NOM-024-SSA3-2010, que establece los objetivos funcionales y funcionali-
dades que deberan observar los productos de Sistemas de Expediente Clinico Electrénico (...).

Objetivo Art. 1. Esta Norma Oficial Mexicana tiene por objeto establecer los objetivos funcionales y funcionalidades

delanorma  que deberdn observar los productos de Sistemas de Expediente Clinico Electrénico para garantizar la
interoperabilidad, procesamiento, interpretacion, confidencialidad, seguridad y uso de estandares y
catdlogos de la informacion de los registros electrénicos en salud.

Definicién Sistema de expediente clinico electrénico (sistema ECE): Es el medio electrénico en el cual el personal de

de HCE salud debera registrar, anotar y certificar su intervencion, relacionada con el paciente con arreglo a las
disposiciones sanitarias. Permite la gestidon de un unico registro de salud longitudinal de cada paciente en
un formato digital.

Principales Definicidn de la HCE / Ambito de aplicacién / Interoperabilidad y estandares / Procesamiento de datos /

temas Seguridad y confidencialidad / Informacion y contenidos / Identificacion y autenticacion / Funciones y
:2?:’"3;?53 funcionalidades de sistemas / Criterios de evaluacion de sistemas.

Peru I
Norma Ley 30024 - Ley que crea el registro nacional de historias clinicas electronicas.
Objetivo Art. 1. La presente Ley tiene por objeto crear el Registro Nacional de Historias Clinicas Electrénicas y

de lanorma  establecer sus objetivos, administracion, organizacion, implementacién, confidencialidad y accesibilidad.

Definicién Historia clinica electrénica: Historia clinica cuyo registro unificado y personal, multimedia, se encuentra

de HCE contenido en una base de datos electronica, registrada mediante programas de computacion y refrenda-
da con firma digital del profesional tratante. Su almacenamiento, actualizacién y uso se efectua en
estrictas condiciones de seguridad, integralidad, autenticidad, confidencialidad, exactitud, inteligibilidad,
conservacion, disponibilidad y acceso, de conformidad con la normativa aprobada por el Ministerio de
Salud, como érgano rector competente.

Principales Creacion y definicidon del Registro Nacional de Historias Clinicas Electrénicas / Definicion de HCE y

temas términos clave incluyendo interoperabilidad, estdndares, acceso, firma digital, entre otros / Objetivos del

::‘I’;dna;‘;fa Registro Nacional de Historias Clinicas Electrénicas / Administracion y organizacién del Registro Nacional
de Historias Clinicas Electronicas / Implementacion del Registro Nacional de Historias Clinicas Electréni-
cas / Confidencialidad / Autenticacion de la identidad / Disposiciones generales y transitorias.
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Uruguay

Norma Decreto 242/017 - Relativo a los mecanismos de intercambio de informacdn clinica con fines asistenciales
a través del sistema de historia clinica electrénica nacional.

Objetivo Art. 1. El presente Decreto tiene por objeto regular los aspectos referidos al tratamiento e intercambio
delanorma  electronico de informacion personal por parte de las Instituciones con competencias legales en materia
de salud, publicas y privadas, asi como el Sistema de Historia Clinica Electrénica Nacional y su Plataforma.

Definicién Historia Clinica Electrdnica: es el conjunto integral de datos clinicos, sociales y econdmicos, referidos a la
de HCE salud de una persona, desde su nacimiento hasta su muerte, procesados a través de medios electroénicos,
siendo el equivalente funcional de la historia clinica papel.

Principales Definicion de la HCE y otros términos clave como Documento clinico electrénico, Plataforma de Historia

temas Clinica Electrénica Nacional, entre otros / Ambito de aplicacion / Principios de la HCE en materia de

:g?;dna;zfa finalidad; veracidad; completitud; reserva; informacién; accesibilidad / Autenticidad y valor probatorio /
Seguridad / Control de acceso y modificaciones / Sistemas y plataforma / Acceso a la plataforma /
Intercambio de informacién / Disposiciones finales.




> b) Categoria 2. Proteccidon de datos
de los pacientes y uso secundario
de la informacion

Esta categoria, como se menciona en el apar-
tado 2, es la que cuenta con mayor cantidad

de normas, leyes, decretos y regulaciones en
aquellos paises relevados. Especificamente, aqui
se encuentran legislaciones con el foco principal
en habeas datas y abarcan todos los estamentos
del Estado, incluyendo instituciones e individuos
y las esferas publico-privadas. Estas normativas,
la mayoria de ellas anteriores al presente siglo,
se refieren al amplio espectro de la proteccion
de datos de las personas, incluidos su utilizacion
e intercambio. También se encuentran paises
donde las leyes de habeas data tradicionales se
complementan con normativas sobre la protec-
cion de los datos digitales de las HCE. En esta
seccidn se analizan asimismo las disposiciones
legales relacionadas con la seguridad, el alma-
cenamiento de los datos y el uso segundario de
la informacion.

Paises con normas de habeas data. Se ha
encontrado que un numeroso grupo de paises
cuentan con regulaciones generales y de am-
plio espectro sobre proteccién de datos per-
sonales, independientes del medio, el formato
y el tema, donde la salud esta incluida pero no
cuenta con legislacion especifica (Argentina,
Bahamas, Barbados, Belice, Bolivia, Brasil, Chile,
Guatemala, Guyana, Honduras, Jamaica, México,
Panama, Paraguay, Perud, Nicaragua, Republica
Dominicana y Trinidad y Tobago). Estas nor-
mativas se refieren a la proteccion de datos
sensibles definidos como aquellos que revelan
origen racial y étnico, opiniones politicas, con-
vicciones religiosas, filoséficas o morales, afilia-
cion sindical e informacion referente a la salud o
a la vida sexual. En estos paises, el intercambio
de informacion a nivel nacional esta definido
como un envio de informacidn desde la fuente
a la entidad rectora de salud. Entre los motivos
para el intercambio de datos se encuentran

los estadisticos, el mantenimiento de registros,
la proteccion de la salud de la poblacion, el

otorgamiento de beneficios. Pero, sobre todo,
la legislacidn menciona que el intercambio de
datos se realiza como respuesta a una solicitud
especifica desde los organismos publicos de
gobiernos a los productores o a los propietarios
de la informacion, convirtiendo en un desafio

la sistematizacidn de la integracion de dichos
datos y su disponibilidad.

Paises con normas de habeas data y normas es-
pecificas sobre protecciéon de datos de las HCE.
Otro grupo de paises, amparandose en la ley de
habeas data, incluyen paragrafos en su legis-
lacion especifica para historia clinica electronica
sobre los temas tanto de proteccion de datos
personales como de intercambio de informacién
publica en formato electrénico (Colombia, Costa
Rica y Uruguay). La inclusion de estos aparta-
dos representa a su vez una modernizacion y
actualizacion de la proteccion de datos per-
sonales, al incluir las tematicas digitales, de
interoperabilidad y de acceso inmediato de la
persona como propietaria de los datos. En estos
casos el intercambio de informacion de la HCE
esta dado por la previa conformacion de una
red de instituciones entre las que la informacion
es intercambiable con las correspondientes par-
ticularidades y restricciones locales. En el caso
de la proteccion de datos, ya aparecen mencio-
nados los datos en formato electrénico y tienen
gue ver especificamente con el tema de la salud
e informacion del paciente.

En un estadio intermedio entre los dos anterio-
res, Ecuador y El Salvador cuentan con legis-
lacion especifica para la proteccion e intercam-
bio de informacién de salud incluyendo ambos
formatos fisico y electrénico y especificando

en diferentes niveles de detalle las responsabi-
lidades tanto del Estado, como del profesional
de salud y de las personas en el manejo de la
informacion. Tal es el caso de El Salvador donde
“las personas naturales o juridicas que requie-
ran realizar investigaciones y con tal justificante
requieran del uso y acceso al expediente clinico,
deben tener el aval del Comité de Etica Insti-
tucional con la firma de una carta jurada sobre

5 En el ordenamiento juridico interno de algunos paises de las Américas (pero no en todos) se reconoce el derecho de habeas data, en virtud
del cual las personas pueden entablar juicio para prevenir un presunto abuso de sus datos personales o ponerle fin. Ese derecho podria dar a la
persona acceso a bases de datos publicas o privadas, asi como el derecho a corregir los datos en cuestion, a mantener el caracter confidencial
de los datos personales sensibles vy a rectificar o borrar datos perjudiciales. http:/www.oas.org/es/sla/ddi/docs/proteccion_datos_persona-

les_documentos_referencia_CJl-doc_474-15_rev2.pdf
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el resguardo de datos de caracter personal y

la utilizacion de la informacion garantizando el
derecho a la confidencialidad que estipula la
ley, y que el uso de tal informacion es exclusiva-
mente para fines investigativos”s.

Seguridad de los datos y uso segundario de la
informacién. Un punto en el que la mayoria de
los paises coinciden con mayor o menor nivel
de detalle es el de la seguridad en el alma-
cenamiento de los datos de pacientes. Esta
dimensién se encuentra estrechamente relacio-
nada con la de proteccidon de datos personales
y se refiere especificamente a la obligacién de
las instituciones, prestadores o profesionales
de resguardar los datos de los pacientes y sus
historias clinicas. Algunas normativas establecen
cuales deben ser las medidas estratégicas o
técnicas que se deben tomar, como en Colom-
bia donde “/os actores que traten informacion
en el marco del presente titulo deberan esta-
blecer un plan de seguridad y privacidad de la
informacion, seguridad digital y continuidad
de la prestacion del servicio, para lo cual es-
tableceran una estrategia a través de la cual
deberan realizar periodicamente una evaluacion
del riesgo de seguridad digital, que incluya una
identificacion de las mejoras a implementar en
su Sistema de Administracion del Riesgo Ope-
rativo”. En otras, mas generales, se indica la
obligacion del responsable o del usuario de
garantizar la seguridad, sin indicar una forma
especifica de hacerlo.

En cuanto al uso secundario de los datos, si
bien todos los paises que de alguna manera lo
regulan lo hacen a través de la obligatoriedad
de la anonimizacion de los datos sensibles, la
diferencia se da entre aquellos que lo hacen en
sus leyes de habeas data? o similares y aquellos
gue incluyen especificamente este tema dentro
de la legislacion de HCE. Otro grupo menor de
paises dedica especialmente en su legislacion
para la salud el tema del uso secundario como,
por ejemplo, Honduras que, en su cdédigo de sa-
lud, asigna la potestad a la Secretaria de Salud
para la autorizacidn para el uso de los datos:
“para solicitar datos o efectuar procedimientos
relacionados con investigaciones en el campo de
la salud, cualquier persona o institucion requiere
autorizacion previa de LA SECRETARIA o de la
dependencia en quien ésta delegue”s.

6 Art. 39. De la norma técnica para la conformacioén, custodia y consulta de expediente clinico de El Salvador.
7 | as leyes que hablan de datos personales tienen diferentes nombres, algunos ejemplos son: Protecciéon de Datos Personales, en Colombia, y

Proteccién de la Vida Privada en, Chile.
8 Norma 65-91 Cdédigo de Salud de Honduras.
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> ¢) Categoria 3. Accionar de los
profesionales de la salud

La categoria de accionar de los profesionales
de la salud agrupa todas aquellas regulaciones
relativas a las responsabilidades sobre el acce-
so y manejo de los datos e informacién de los
pacientes, a la validez legal de su firma digital
o electréonica y al uso de la receta electrdnica.
Al tratarse del ejercicio profesional, en muchos
paises estos aspectos estdn regulados por las
asociaciones profesionales y no por regula-
ciones nacionales.

Firma digital y documentos electrdnicos. La
mayoria de los paises analizados cuenta con
una ley o regulacién macro de la Firma Digital o
Electréonica, que les otorga el mismo valor que
a las firmas en papel, tanto para los organismos
y personas publicas como privadas (Argenti-
na, Barbados, Belice, Bolivia, Brasil, Costa Rica,
Chile, El Salvador, Guatemala, Honduras, Jamai-
ca, Nicaragua, Republica Dominicana, Surinam,
Trinidad y Tobago, y Venezuela). En estos casos
las firmas digitales se encuentran asociadas
univocamente a los documentos electrénicos y
al propietario de la firma. Principalmente dichos
paises establecen una diferencia entre la firma
digital o electrdnica, referida a “cualquier soni-
do, simbolo o proceso electronico, que permite
al receptor de un documento electronico iden-
tificar al menos formalmente a su autor”®, y la
firma electrénica o digital avanzada, que es la
gue necesita la certificacion de un mecanismo
de control nacional que puede tomar la forma
de una comision o instituto.

Existe una relacion muy estrecha entre la firma
digital y los documentos electrénicos o digi-
tales, comparable con la relacion entre la firma a
mano en un documento en papel. En este senti-
do se aclara mayormente que son considerados
documentos electrénicos tanto los originados
en ese formato como los realizados en papel

y luego digitalizados. Estas aclaraciones son
realizadas en pos de darle a la documentacion
“firmada digital o electronicamente” un valor
probatorio posterior.

Aquellos paises que cuentan con una regulacion

especifica sobre HCE ademas de contar con una
ley general de firma digital o electrdnica, han
regulado la relacion directa de la firma digital
con la historia clinica electrénica, considerando
profesional firmante a quien completa la HCE y
relacionando con dicho profesional la autentici-
dad y la responsabilidad de los datos conteni-
dos en la misma (Colombia, Ecuador, México,
Peru y Uruguay). En el caso de Panama, que
también pone el foco en el cuidado del derecho
de los pacientes, la responsabilidad recae sobre
las instituciones que emplean a los profesio-
nales y al personal de salud: ”/a administracion

o direccion de los centros hospitalarios o de
salud velaran por el buen uso de los archivos de
datos de los pacientes, aplicando las medidas de
seguridad, control y registro de cualquier acceso
a los datos efectuados”.

Control del acceso de los profesionales a los
datos de salud. Las restricciones de acceso

de los profesionales o el personal de salud a la
informacion del paciente también son tratadas
de manera diversa, encontrandose un grupo de
paises que aborda el tema desde la perspectiva
de la “proteccion del acceso”, colocando el foco
en la integridad y/o la confidencialidad de la
informacion ademas del tema de la responsab-
ilidad profesional. Estos paises especifican que,
de contar con HCE, deben arbitrarse los medios
para adoptar el uso de accesos restringidos con
claves u otros medios de identificacion (Argen-
tina, Brasil, Ecuador).

En el caso de Costa Rica, la normativa se ex-
tiende a la responsabilidad de cualquier usuario
habilitado para acceder al Expediente Digital
Unico de Salud (EDUS) y proporciona un nivel
mas detallado que orienta al desarrollo de nive-
les de seguridad para su acceso, especificando
el limite relacionado con el nivel de acceso que
cada usuario tiene asignado.

Al tratar especificamente como accede el per-
sonal a las historias clinicas (sin mencion espe-
cifica al formato) algunos paises ponen especial
énfasis en el registro de ingreso, movimientos y
egreso del expediente clinico. Este grupo espe-
cifica que aquellos profesionales que no tengan
relacion directa con la atencion de la persona

9 Ley 19799 sobre documentos electronicos, firma electrénica y servicios de certificacion de dicha firma.
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no tienen permitido el acceso. En este sentido,
los sistemas de control de acceso a las Historias
Clinicas deben identificar, tanto para acceder
como para salir del documento, detalles como
nombre, fechas, horas, cambios realizados, que
son requeridos en el registro de las fichas clini-
cas (Chile, México, Peru, Uruguay El Salvador).

En un grupo mayor de paises, el tema de las
restricciones de acceso esta estrechamente
relacionado con la categoria 2 (Proteccion de
datos de pacientes y uso secundario de la infor-
macion), ya que incluyen articulos en sus regula-
ciones macro sobre proteccién de datos referi-
dos a tecnologias o seguridad de la informacion
y acceso a informacioén. Estos marcos legales, si
bien no mencionan especificamente a la salud,
establecen articulos para la implementacion de
controles técnicos y administrativos que eviten,
entre otros, el acceso no autorizado o fraudu-
lento a los datos de las personas (Bolivia,
Paraguay, Republica Dominicana, Barbados,
Bahamas, Guyana, Jamaica, Venezuela, y Trini-
dad y Tobago).

Una excepciéon que se detalla en algunas regu-
laciones para el acceso a los datos personales
se da en los casos de emergencias, razones de
salud publica o epidemioldgica (Argentina, Ba-
hamas, Barbados, Brasil, Chile, Ecuador, México,
Republica Dominicana, Trinidad y Tobago, y
Uruguay). En el caso de Colombia, especifica
que los datos de la historia clinica pueden ser
accedidos en caso de ser solicitado por la via
legal “Autorizacion a terceros. Solo la persona
titular de la Historia Clinica Electronica podra
autorizar el uso por terceros de la informacion
total o parcial en ella contenida de acuerdo con
la normatividad vigente, salvo en los casos que
por ley no sea requerido el otorgamiento de
dicha autorizacion”.

Profesionales de la salud y receta electroénica.
La regulacion respecto a la receta o pres-
cripcion electrdnica es incipiente en la region,
principalmente desde los primeros meses del
2020. En este sentido, se propone inicialmente
su inclusion dentro de la categoria del accionar
de los profesionales de salud en tanto es vista o
definida como una facultad de los mismos en la

mayoria de los paises. Un grupo de paises (Ar-
gentina, Brasil, Chile, Ecuador y Panama) orienta
la legislacion en facultar al profesional a emitir
la receta en su formato electréonico o digital. Un
ejemplo es el parrafo de la ley 27.553 de Argen-
tina: “La presente ley es de aplicacion para toda
receta o prescripcion médica, odontoldgica o de
otros profesionales sanitarios legalmente facul-
tados a prescribir, en los respectivos ambitos

de asistencia sanitaria y atencion farmacéutica
publica y privada. Los medicamentos prescrip-
tos en recetas electronicas o digitales deben ser
dispensados en cualquier farmacia del territorio
nacional, servicios de farmacia de estableci-
mientos de salud y establecimientos del sector
salud”.

En el caso de Costa Rica, México y Pery, la
receta electronica esta directamente relaciona-
da con el desarrollo tecnolégico de un moédulo
especifico dentro del sistema informatico de
HCE. De este grupo, Peru la asociaala HCE y a
los servicios de telemedicina, previa autori-
zacion del profesional para emitir recetas por

el Ministerio de Salud: “La receta electronica se
incorpora a los servicios de telemedicina y a la
historia clinica electronica, como herramienta
tecnoldogica que permite comunicar mediante
las TIC la prescripcion a los pacientes cumplien-
do las disposiciones de la normatividad vigente
que garantice la autenticidad del documento. La
receta electronica se envia al usuario usando las
TIC y tiene valor legal para su uso en las farma-
cias y ante las Instituciones Administradoras de
Fondos de Aseguramiento en Salud (IAFAS)”.

La normativa uruguaya se centra en la receta
como tal, independientemente del ejercicio
profesional o de las instituciones que la emita
o reciba, y agrega en su normativa la forma en
que debe ser completada: “La receta médica
electronica se considera plenamente admisible,
valida y eficaz de conformidad con lo dispues-
to por la Ley N° 18.600, de 21 de setiembre de
2009, cumpliendo con los siguientes contenidos
minimos: forma farmacéutica, posologia, via
de administracion y concentracion del medica-
mento implicado, identificacion del prescriptor,
identificacion del usuario y vigencia en funcion
de la fecha de expedicion de la receta”.

27 / / / Marco normativo para la salud digital en América Latina y el Caribe



> d) Categoria 4. Rol de los pacien-
tes en relacidn con sus datos de
salud

Es fundamental que el marco normativo
reconozca los derechos de los pacientes con
relacion a sus datos de salud. En los sistemas de
salud centrados en los pacientes se debe garan-
tizar el consentimiento de los individuos para

el uso de sus datos, asegurar a los pacientes un
acceso oportuno a los mismos vy la posibilidad
de modificarlos en las condiciones que define

la ley, y se deben establecer mecanismos con-
fiables de identificacion y autenticacion. Estos
temas se abordan en la presente seccion.

Consentimiento de los pacientes para el uso de
sus datos. La gran mayoria de los paises estudi-
ados tienen leyes relacionadas con los derechos
y consentimiento de pacientes para el uso de
sus datos personales de salud, incluidos Argen-
tina, Brasil, Chile, Colombia, Costa Rica, México,
Panama, Perud, Uruguay, Bolivia, Nicaragua, Bar-
bados, Republica Dominicana, Bahamas, Jamai-
ca, Venezuela, y Trinidad y Tobago.

Algunos paises tienen clausulas especificas
sobre el consentimiento, dentro de las leyes de
salud, que debe ser realizado previamente (Ar-
gentina y Uruguay): “cuando se recaben datos
personales se deberdan informar previamente

a sus titulares en forma expresa y clara’10, De
manera mas general, los paises cuentan con
clausulas relacionadas con el consentimiento del
paciente como parte de leyes de proteccion de
datos mas generales y permiten que la persona
retire el consentimiento en cualquier momento
(Bolivia, Costa Rica y Barbados). En Barbados,
por ejemplo, se establece la posibilidad de que
los pacientes retiren un consentimiento pre-
viamente otorgado. Su norma establece que
“un interesado tiene derecho a retirar su con-
sentimiento con respecto al procesamiento de
sus datos personales en cualquier momento

y el controlador de datos debera informar al
interesado de este derecho antes de que dé su
consentimiento. El retiro del consentimiento por

parte del interesado no afectara la legalidad del
procesamiento basado en el consentimiento
antes de su retiro™,

Identificacién y autenticacién de pacientes. La
identificacion de pacientes - el uso de medios
de identificacion electronica, como la asignacion
de numeros o alfabetos Unicos para cada paci-
ente para proteger su identidad- fue abordada
por un numero mas reducido de paises de la
region. Algunos de los paises exigen formas
especificas de identificacion de los pacientes,
como la creacion de una identificacion Unica
del paciente, el uso de nimeros para indicar su
apellido y nombre, la asignacion automatica de
una numeracién unica, o la cédula de identidad
(Argentina, Panama, Ecuador, Brasil)12. En el
caso de Brasil, deben utilizarse medios técnicos
razonables y disponibles para anonimizar los
datos relacionados con los pacientes. En el caso
de México, la legislacidon provee instrucciones
detalladas sobre coémo registrar la identificacion
y autenticacion del paciente: “Los sistemas de
informacion deberan utilizar un modelo feder-
ado de autenticacion basado en las siguientes
reglas: 5.5.1. La autenticacion de usuarios al
sistema debera ser con una Firma Electronica
Simple, entendida como un nombre de usuario
mayor a 6 caracteres, una contrasena de iden-
tificacion alfanumérica que debe incluir nimer-
os, letras minusculas y letras mayusculas y una
segunda contrasena para la firma de documen-
tos electronicos que debera ser diferente a la de
identificacion siguiendo las mismas reglas”3.

Acceso a los datos y derechos de edicioén.
Como se indicd en la seccidn anterior, mas del
70% de los paises estudiados tienen leyes que
garantizan el derecho al acceso y edicidn de
los datos personales (Argentina, Brasil, Chile,
Colombia, Costa Rica, Ecuador, México, Pana-
ma, Peru, Uruguay, Bolivia, Nicaragua, Barba-
dos, Republica Dominicana, Bahamas, Guyana,
Jamaica y Trinidad y Tobago). Los paises que
cuentan con legislacién especifica sobre HCE
incluyeron articulos sobre el acceso de los pa-
cientes a sus datos personales de salud. Otros

10 Ley 25.326 de Argentina, en su articulo 6.
n Ley de Proteccion de Datos de 2019, Barbados.

12 Argentina, Ley 26.529; Panama, Decreto Ejecutivo n? 1458; Ecuador, Reglamento de informaciéon confidencial en Sistema nacional de salud-
los nombres y apellidos del paciente deberan remplazarse por el nimero de su cédula de identidad, y Brasil, Ordenanza n2 2073.

13 NOM-024-SSA3-2012, de México.
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paises, como Costa Rica y Ecuador, tienen leyes
especificas para garantizar que los pacien-

tes accedan a sus datos de salud en general4
independientemente de si estan en un expedi-
ente clinico. Un grupo de paises mas grande es
el que habla del acceso y edicion de los datos
personales en general y que, por el caracter de
la legislacion, abarca todos los datos personales
confidenciales en poder del sector publico, que
incluyen datos de salud. En este caso, la ley
mayor esta relacionada con la proteccion de
datos o la ley de acceso a la informacion anali-
zadas en la categoria 2.

En cuanto a la ediciéon de los datos, una
diferencia visible entre algunas legislaciones
es la posibilidad de “eliminar”, “borrar” o
“cancelar” la informacion de los pacientes,

gue estd expresamente autorizada en algunas

legislaciones’s (Argentina, Chile, Colombia,
Costa Rica, México, Uruguay, Bolivia, Nicaragua
o Republica Dominicana), mientras que en otras
solo se permite la “modificacién” (Brasil, Peru,
Guyana o Jamaica).

Las condiciones de edicion de los datos mere-
cen ser destacadas, ya que hay paises, como

en el caso de Pery, donde se permite la edicion
cuando los datos registrados son incompletos

0 erroneos, mientras otros no incluyen ninguna
condicién necesaria para la edicion. No muchos
paises discutieron lo que sucede con las ver-
siones anteriores de los datos modificados; en el
caso de Uruguay, se especifica que “los nuevos
datos se agregaran con la fecha, hora y firma
electronica de la persona que hizo la correccion,
sin borrar el corregido.”16

14 Costa Rica - Ley de proteccion de la persona frente al tratamiento de sus datos personales / Ley 8239 sobre derechos y deberes de las
personas usuarias de los servicios de salud publicos y privados, y Ecuador- Reglamento de informacion confidencial en el sistema nacional de

salud.

15 cabe sefalar gue algunos paises usaron especificamente la palabra “eliminar” mientras que otros usaron “cancelacion” de datos, pero los

tratamos igualmente como “eliminacion de datos”.
16 Decreto ne 242/017.Uruguay
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> e) Categoria 5. Estandares en salud
e interoperabilidad de la HCE

En cuanto al uso de estandares en salud e in-
teroperabilidad de la HCE también se distinguen
varias formulas y configuraciones en los distin-
tos marcos normativos nacionales de la region.
Como se indico anteriormente, se trata de una
de las categorias menos desarrolladas a nivel
regional. Entre los paises que tuvieron algun
avance en la materia, se puede distinguir tres
tipos de situaciones.

Paises que abordan los temas de interopera-
bilidad de forma genérica. Un primer grupo

de paises se caracteriza por haber abordado el
tema de la interoperabilidad en el sector publi-
co de forma genérica, sin hacer una referencia
especifica al sector de la salud y sus particu-
laridades. En estos paises se detectan normas
generales sobre, por ejemplo, la digitalizacion
del sector publico, que abordan en uno o mas
de sus articulos el tema de la interoperabilidad.
Es el caso de Bolivia que, en el articulo 19 del
Decreto Supremo 2514, establece las responsa-
bilidades de la Agencia de Gobierno a cargo de
coordinar las acciones a favor de la interopera-
bilidad en el marco del Gobierno electrénico,
indicando que “el ente rector de Gobierno Elec-
tronico determinara la politica general y horma-
tiva especifica de interoperabilidad e intercam-
bio de informacion y datos entre las entidades
del sector publico”.

Paises que abordan los temas de interoperabi-
lidad en el sector de la salud. Un segundo gru-
po de paises se caracteriza por haber aproba-
do normas relativas a la interoperabilidad con
referencias especificas al sector de la salud y a
las HCE, pero sin mencionar los temas de es-
tandares a utilizar y sin especificar las acciones
a implementar para asegurar la interoperabi-
lidad de los sistemas y procesos de salud. En
otras palabras, los paises de este grupo decla-
ran la necesidad de la interoperabilidad entre
sistemas, pero no trazan aun la ruta para alcan-
zarla. Es el caso, por ejemplo, de Colombia que
en el articulo 2 de la ley 2015 define la interoper-
abilidad como la “capacidad de varios sistemas
0 componentes para intercambiar informacion,

entender estos datos y utilizarlos” con el fin de
garantizar la “coherencia y calidad de los datos
en todo el sistema, con el consiguiente beneficio
para la continuidad asistencial y la seguridad
del paciente”. Paises como Panama también se
sitlan en este grupo.

Paises que especifican el uso de estandares de
interoperabilidad en salud. Un tercer grupo de
paises dio un paso adicional al definir con mayor
precision el como se lograra la interoperabili-
dad de las HCE. En particular, los paises de este
grupo definieron el tipo de estandares y termi-
nologias a utilizar para garantizar el intercambio
de datos entre sistemas de informacioén de la sa-
lud. En general estas definiciones se establecen
en los anexos técnicos de los textos normativos.
Argentina, por ejemplo, propone una serie de
estandares a usar en el Anexo de la resoluciéon
680/2018, que indica que “se propone SNOMED
para la terminologia del registro de informacion
en documentos clinicos, y estandares de HL7
para la estructuracion y comunicacion de la
informacion (CDA y FHIR). En el caso de es-
tandares para el analisis estadistico en salud,

se propone CIE-10/CIE-1T". Anexos similares se
encuentran en los marcos normativos de Bra-

sil (Anexo a la portaria 2.073), México (NOM-
024-SSA3-2010) o Uruguay (Anexo al Decreto
122/019), por ejemplo.

Costa Rica adoptd un enfoque mas flexible para
la definicidon y uso de estandares en salud. En

su Reglamento sobre el “uso de estandares para
datos de la Salud en Atencion de Pacientes”

(N° 39652-S-MICIT), en vez de definir nominal-
mente los estandares a utilizar, el pais decidid
crear la Comision Nacional de Estandarizacion
de Datos de Salud (art. 2) a cargo de definir las
ontologias, terminologias vy las clasificaciones
para la salud, asi como de una arquitectura de la
informacion para la salud, de actualizar perio-
dicamente las normas y estandares de transfer-
encia de datos de salud y de permitir la interop-
erabilidad funcional, sintactica y semantica (art.
3). Dicho enfoque parece trazar una ruta clara
hacia la interoperabilidad, manteniendo una
cierta flexibilidad ante la constante evolucion de
terminologias y estandares.
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Finalmente, cabe observar que los temas rela-
cionados con la interoperabilidad de las HCE
estdn estrechamente relacionados con otras
dimensiones abordadas en otras categorias del
marco conceptual de referencia como,

por ejemplo, la definicidn clara de un conjunto
minimo de datos a intercambiar (categoria 1)

o las disposiciones legales sobre el intercambio
de informacion de salud a nivel nacional
(categoria 2).




Seccion IV: Conclusiones
y recomendaciones

El andlisis de estudios vy literatura especializada
muestra un cierto consenso con respecto a las
dimensiones clave para incorporar a los marcos
legales para la implementacién de HCE. A partir
de este consenso se desarrolld un marco con-
ceptual de referencia que permitid organizar la
busqueda e identificar y analizar la legislacion
de 26 paises de la region. El analisis realizado
sobre 115 textos legales recopilados en los por-
tales legislativos de los paises estudiados y en
otras fuentes complementarias permite destacar
una serie de conclusiones y recomendaciones
para el fortalecimiento de los marcos legales
existentes a nivel regional.

CONCLUSIONES ®

Existen avances dispares en la regidon en cuan-
to al desarrollo de marcos normativos para la
implementacién de HCE a nivel nacional. 10

de los paises analizados desarrollaron marcos
normativos que abordan mas del 75% de las di-
mensiones esenciales del marco conceptual de
referencia y 7 paises abordan entre el 50 y 75%
de estas dimensiones, entre las que se destacan
algunas normativas especificas sobre HCE y
aquellas normas relacionadas con proteccion de
datos, accionar de los profesionales de la salud,
rol de los pacientes e interoperabilidad. Los
demas paises cuentan con marcos normativos
que abordan menos del 50% de las dimensiones
claves del marco conceptual de referencia. Cabe
observar que todos los paises analizados cuen-
tan con una base fundamental en una u otra cat-
egoria para profundizar en el desarrollo de un
marco normativo solido para la implementacion
de HCE.

La categoria con menor desarrollo de norma-
tivas es la relativa a las “Especificidades de las
HCE”, denotando una falta de encuadre a nivel
regional para el desarrollo de estos sistemas,
seguida por la categoria relativa a los temas de
interoperabilidad y uso de estandares para el
intercambio de datos clinicos. A nivel regional,
tan solo el 31% de los paises cuenta con norma-
tiva especifica para la implementacion de HCE;
también el 31% hace mencidn de codificaciones
y estdndares para la interoperabilidad, y solo el
19% especifica los datos minimos a intercambiar
en las HCE.

El 88% de los paises de la regiéon cuentan con
normativa para la proteccidon de los datos de
salud. Este gran desarrollo se debe a la inclusion
del tema en su mayoria a regulaciones de habe-
as data y proteccidon de datos personales que
abarcan todo el manejo de datos en cualquier
formato que sea. Sin embargo, este tipo de
normativas, al ser en su mayoria promulgadas
en el pasado siglo, no contemplan temas espe-
cificos como el intercambio de datos de salud y
la interoperabilidad de los mismos.

Si bien no se puede determinar una causalidad,
parece existir una correlacion entre los paises
mas avanzados en implementacion de sistemas
de HCE y su avance en términos normativos,
en particular en lo relacionado con las especifi-
cidades de la HCE. El analisis regional muestra
gue los paises de la region que desarrollaron
normativas especificas para la implementacion
de HCE a nivel nacional incluyeron disposiciones
con respecto a: i) la definicion de la HCE, de
sus fines, funciones y funcionalidades; ii) los
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principios directores de la HCE en materia

de finalidad, veracidad, completitud, reserva,
informacion, accesibilidad y titularidad; iii) el
ambito de aplicacion; iv) el tipo de informacion
y contenidos a intercambiar; v) los aspectos de
interoperabilidad y estandares; vi) los temas

de proteccidn de datos, seguridad, y confiden-
cialidad; vii) los temas de guardia y custodia

de la informacion; viii) los temas de accesos,
identificacion y autenticacidon de usuarios; ix) el
plan y plazos de implementacion; x) el manejo
del archivo y la transicion del formato papel al
formato digital; xi) el rol de los actores publicos,
privados, profesionales, y usuarios, y xii) la fi-
nanciacion. Estas normativas especificas suelen
remitir e insertarse armonicamente en un marco
normativo mas amplio compuesto por leyes de
habeas data, derechos y deberes de pacientes
y profesionales de la salud, firma y documentos
electrdénicos, entre otros.

En materia de marcos normativos, no hay receta
magica y unica, sino una multiplicidad de expe-
riencias locales que representan una gran varie-
dad de formulas y maneras distintas de incorpo-
rar las distintas dimensiones. Esta diversidad se
observa, en primer lugar, en las diversas formas
de referirse a las HCE en los distintos contextos
nacionales. Mas alla de los temas de léxico, las
diferentes definiciones enfatizan caracteristicas
distintas de las HCE. Esta diversidad se obser-
va en cada una de las dimensiones del marco
conceptual de referencia: algunos paises dan
mayores precisiones que otros sobre el tipo de
informacion a intercambiar; ciertos paises son
mMas permisivos que otros en cuanto a los dere-
chos del paciente en materia de modificacion y
edicidn de sus datos; los distintos paises mane-
jan de forma distinta los temas de identificacion
de pacientes y de derechos de acceso a los
datos de salud por parte de los profesionales de
la salud, y dan mayor o menor precision sobre
el uso y actualizacion de los estandares de in-
teroperabilidad. Los distintos niveles de avance
de los paises y la gran diversidad en las formu-
las normativas abren un importante espacio
para el intercambio de experiencias y lecciones
aprendidas entre paises.

Este documento es un primer paso en el rele-
vamiento sistematico de normas relacionadas
con la salud digital. Contiene normas que van

mas alld de la HCE en sentido estricto y sera
profundizado en el futuro con la exploraciéon de
otros dmbitos como, por ejemplo, la telemedici-
na, el uso de la inteligencia artificial en salud,

o los aspectos normativos relacionados con el
cloud computing, entre otros.

RECOMENDACIONES ®

® Es necesario el desarrollo de normativas
especificas sobre HCE, que favorezcan su
implementacién a nivel nacional. Estas nor-
mas deberian incluir, idealmente: i) la defi-
nicion de la HCE, de sus fines, funciones y
funcionalidades; ii) los principios directores
de la HCE en materia de finalidad, veracidad,
completitud, reserva, informacion, accesibili-
dad vy titularidad; iii) el ambito de aplicacion;
iv) el tipo de informacién y contenidos a
intercambiar; v) los aspectos de interope-
rabilidad y estandares; vi) los temas de
proteccion de datos, seguridad, y confiden-
cialidad; vii) los temas de guardia y custodia
de la informacion; viii) los temas de accesos,
identificacion y autenticacién de usuarios;
ix) el plan y plazos de implementacion; x) el
manejo del archivo y la transiciéon del forma-
to papel al formato digital; xi) el rol de los
actores publicos, privados, profesionales, y
usuarios, y xii) la financiacion.

® [Es preciso realizar analisis de madurez
mas detallados que, ademas de mapear las
dimensiones existentes, permitan identifi-
car espacios de mejora concretos para los
distintos paises. Un paso siguiente a este
analisis es estudiar la calidad de los con-
tenidos legales con mas profundidad, iden-
tificar posibles areas que requieren mayor
desarrollo o un abordaje mas especifico y, en
ciertos casos, identificar y corregir posibles
contradicciones e inconsistencias entre tex-
tos legales del marco normativo.

® Se requiere profundizar en los avances
realizados en materia de interoperabilidad
de datos de salud desarrollando normativas
gue impulsen el uso de estandares y definan
con claridad el tipo de datos e informacion a
intercambiar. Los paises que han tenido éxi-
to en materia de implementacion de siste-
mas de HCE desarrollaron anexos, normas
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y guias técnicas que identifican las varia- °
bles, su codificacion, su caracter obliga-

torio u opcional para el intercambio, entre

otros aspectos, que permiten estandarizar

y optimizar los procesos de intercambio de
informacidon y asegurar una circulacion fluida

de los datos de salud de las personas, en un
ambiente protegido y seguro.

En materia de proteccion de datos se debe
avanzar hacia una actualizacion de las leyes
de habeas data y de proteccion de datos
personales, en su mayoria creadas en mo-
mentos previos a la era digital, para incluir
las conceptualizaciones y temas digitales.
Si bien el presente analisis subrayo los im-
portantes desarrollos en materia de pro-
teccion de datos de salud, siendo esta la
categoria mas desarrollada del marco de
referencia, no necesariamente se capturan
adecuadamente en estos textos legales las
posibles amenazas de la era digital para los
datos personales de salud. Asimismo, las
normas desactualizadas pueden dificultar la
circulacion protegida de los datos de salud
entre actores del ecosistema.

Mas allad de las leyes, es necesario desarrollar
y aprobar guias técnicas que brinden mayor
claridad y detalle sobre la operativizacion de
las disposiciones legales. Las leyes y

sus reglamentos suelen especificar el qué
hacer en las distintas categorias estudiadas,
pero no necesariamente son el espacio para
detallar el como. Operativizar los temas de
identificacion de pacientes, de firmas y doc-
umentos digitales o de intercambio de datos
requiere aclarar las modalidades de como se
implementan con normas de indole técnico
gue vienen a complementar el marco legal.
Sin esta normativa técnica y un proceso
adecuado de gestion del cambio para impul-
sar su adopcidn, se corre el riesgo de que las
disposiciones legales se queden en papel vy
no se concreten en la realidad.
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Finalmente, es necesario impulsar el inter-
cambio de experiencias y lecciones apren-
didas entre paises. Es importante aprender
continuamente de los éxitos, pero también
de las dificultades enfrentadas por los
demas paises de la regién. Si bien no hay
formula magica y cada pais deberia desar-
rollar una normativa a su propia medida,

es necesario identificar buenas practicas y
factores de éxito, documentarlos adecuada-
mente y compartirlos. Esto ayudara cierta-
mente a muchos paises de la regidon a cerrar
mas rapidamente las brechas que se identi-
ficaron y a aprovechar, de la mejor manera,
las inmensas oportunidades de la era digital
en salud.
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